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АБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ                                        
В СОЦІАЛЬНИХ МЕРЕЖАХ

Сучасні інформаційні комунікації та соціальні мережі в їх числі ста-
ють ефективним інструментом суспільного розвитку і міждержавних 
відносин. Проте, їх зростаюча суспільна важливість зумовлює вразли-
вість елементів інформаційної інфраструктури до негативних впливів. 
Інформаційна інфраструктура стала об’єктом інформаційної агресії, 
інформаційних воєн і постало питання: «Як забезпечити інформаційну 
безпеку?».

Сучасні соціальні мережі  вщент заповнені гравцями-професіонала-
ми. Їхньою функцією є вкидання «вибухової» інформації або розповсю-
дження дезінформації  в більше чи менше коло користувачів соціальних 
мереж, подальша трансляція з їх допомогою максимально широкому за-
галу у вигляді сформованої серед певної частини населення громадської 
думки, настроїв і чуток.  Не потрібно робити висновки , не перевіривши 
і не порівнюючи інформацію з офіційними джерелами.

 Соціальні мережі збирають біографічні дані, щоб дозволити корис-
тувачам легко знаходити один одного. Така інформація також залучає 
мисливців за персональними даними. Перш ніж заповнювати анкету, по-
думайте трохи і певна частка скептицизму тут не завадить.

Існують ще так звані «боти», головне завдання яких – керувати на-
строями людей у соцмережах. При цьому іноді ми навіть не здогадує-
мося, що ці коментарі в мережі могли бути написані взагалі неіснуючим 
користувачем. Фальшиві акаунти спеціалісти називають ботами (скоро-
чення від «роботи»).

У дискусіях або конфліктних ситуаціях у соціальних мережах широ-
ко використовується прийом дзеркального повернення. Він передбачає 
спілкування з «опонентом» чи «групою опонентів» «їхньою мовою». 
Щоб схилити людину (чи спільноту в соціальній мережі) до своєї точки 
зору, маніпулятор передусім погоджується з думкою «опонента», причо-
му «віддзеркалюючи» його манеру викладу. А потім пропонує власний 
варіант розвитку подій, який «опонентом» приймається вже як вірний.  

З метою забезпечення інформаційної безпеки в соціальних мережах:



l Не варто розміщувати в Інтернеті персональну інформацію (номер 
мобільного телефону, домашню адресу та особисті фотографії).

l Не додавати незнайомих (або малознайомих) людей у власному ак-
каунті соцмереж, а також до контакт листа в профілях ICQ, Skype, 
Viber та в інших. Пам’ятати, що нові знайомі можуть бути не тими, 
за кого себе видають.

l Небажано відповідати на Спам, до якого відносяться листи щастя, 
пропаганда, DoS і DDoS-атаки, масова розсилка від імені іншої 
особи (для того щоб викликати до неї негативне ставлення), масо-
ва розсилка листів, що містять комп’ютерні віруси (для їх початко-
вого поширення).

Забезпечення інформаційної безпеки в соціальних мережах – це 
складний процес, який потребує постійного контролю і вдосконален-
ня.  Не забезпечення інформаційної безпеки може послугувати для ви-
никнення (корегування) певних уявлень, суджень, вчинків чи організації 
соціальних протестів, які використовуються внутрішніми і зовнішніми 
агресорами для вирішення різного роду цілей. Соціальні мережі можуть 
бути складовим елементом, як у локальних так і у військових конфліктах.
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